éPor qué las personas
y hegocios en Espafa
utilizan SigningHub?

Las empresas y personas en
Espana eligen SigningHub porque
les permite firmar, enviary
rastrear documentos en todo el
mundo al instante.
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- Firma Documentos Online
Subir Documento,establecer firmantes, enviar,
revisar y firmar
e Firma Electrénica Simple o
Avanzada
e Con Evidencia Legal
El hash del Documento Firmado

incluye una marca de tiempo G F

,/esfiem mem decfrf—‘mcca
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Los destinatarios reciben el enlace por Email o SMS
Firman por la APP movil o plataforma WEB



¢ Qué documentos =
puedo firmar con ‘
SighingHub?

;

ol 3y .'.:l. £ 1 2
-‘ BII N 1a33s
A §eaage
o slent: S21 i TRead ‘T3
. DSt e =it é:;‘)
I5ssdi i b
i 9EITEEs 305

: . ’é Firma de formularios fiscales - E/|
Firma de contratos - Firmar contratos ~ gobierno espanol reconoce las
_ . electronicamente es sequro, reduce el MR @Il s, FIATEr foinulies
e el fiscales electronicamente facilita

la presentacion de impuestosy

reduce los riesgos de errores.
e -~

proceso de aprobacion.

] -

- - .
Firma de contratos de empleo - Firma de r " Firma de documentos legales - Documentos |
contratos de empleo: Las firmas digitales | como poderes notariales, testamentosy
ayudan a agilizar el proceso de contratacion, fideicomisos pueden ser firmados utilizando

facilitando que los empleados firmen y SigningHub. Nuestro cumplimiento con las
devuelvan sus contratos con rapidez. leyes asegura que estos documentos sean

T © 1 P legales y ejecutables.




Leyes espanolas sobre firmas electronicas y digitales

La solucion de firma electronica de
SigningHub cumple con las leyes y
regulaciones de firmas digitales de Espana
y la Unidn Europea. Es un proveedor de
servicios de confianza cualificado, lo que
significa que esta autorizado para emitir
certificados electrdonicos cualificados.

SigningHub también cumple con todos los
requisitos de regulacion de la UE elDAS.
Esto significa que las firmas electronicas
creadas con SigningHub son legalmente
validas y ejecutables en Espafa y en todos
los demas estados miembros de la UE.

Leyes actuales de firmas electrdnicas y digitales en Espana:

EU elDAS 2 (2016) — elDAS 2 establece un marco legal comun para las firmas
electrénicas en toda la Union Europea y define tres tipos de firmas
electrdnicas.

Firma simple electrénica (SES)

Firma electronica avanzada (AES)

Firma electronica cualificada (QES)

Ley 18/2022 (Crea y Crece), de 28 de septiembre, Factura electrénica B2B

obligatoria (borrador)

Ley 59/2003, de 19 de diciembre, de firma electronica (Electronic Signature

Law

Real Decreto 13/2011, de 4 de febrero, por el que se regula el Esquema

Nacional de



https://www.signinghub.com/security/basic-e-signatures/
https://www.signinghub.com/security/advanced-electronic-signatures/
https://www.signinghub.com/security/eu-qualified-signatures/
https://www.lamoncloa.gob.es/lang/en/gobierno/councilministers/Paginas/2021/20211130_council.aspx
https://www.lamoncloa.gob.es/lang/en/gobierno/councilministers/Paginas/2021/20211130_council.aspx
https://www.boe.es/buscar/act.php?id=BOE-A-2003-23399
https://www.boe.es/buscar/doc.php?id=BOE-A-2011-4292
https://www.boe.es/buscar/doc.php?id=BOE-A-2011-4292

Apoya diferentes niveles

Camerfirma] ¢ Qué nivel de firma deberia utilizarse?

de firmas y selecciona el
MENOR nivel basado en casos de

SEGURIDAD r ri |

O — = = Firmas Simples B uso €mp esa .

> "Esta no es mi firma." especrﬂcos

> "Esono eslo que firmé."

> "El documento fue cambiado después de que yo
firmara."

> "No lei esa parte del documento."
> "No sabia que esto seria legalmente vinculante."

————— Firmas Avanzadas
> Fécil de firmar. Todas pueden ser aceptadas ante
> Facil de verificar. un tribunal.
> Dificil de falsificar.
> Dificil negar haber firmado. Los niveles superiores ofrecen
> Verificable a largo plazo. una mayor confianza y no
\ N repudio.
——————— Firmas Cualificadas de la UE

> EI.niveI dp_ confianza mas alto para una firma La pl?taforma Slgnlngl.-lyb soporta

criptogrfica. ? b nativamente los certificados de
e e WL - e Ypresfacelae servicios Camerfirma, asi como certificados
> La clave privada debe ser almacenada en un dispositivo Adobe AATL de mas de 60

de hardware seguro. proveedores_

MAYOR

SEGURIDAD



(Camerfirma C._Por qUé Utilizar
et Firmas Electronicas Avanzadas
en lugar de Firmas Simples?

La Firma Electréonica Avanzada debe:
e Estar vinculada de manera Unica al remitente.

» Ser capaz de identificar al remitente.

* Ser creada utilizando medios que el firmante pueda = ‘
mantener bajo su control exclusivo. '. ‘

e Estar vinculada a los datos a los que se refiere de manera
gue cualquier cambio posterior en los datos sea
detectable.



p—r— Propiedades del usuario de firmas

AN INFOCERT COMPANY digitales fuertes

Autenticacion del firmante

Prueba de quién firmd realmente el documento, es decir, firmas
digitales que vinculan la firma del usuario a una entidad
identificable real.

Integridad de datos

Prueba de que el documento no ha sido modificado desde su firma.
La firma criptografica depende de cada bit binario del documento'y,
por lo tanto, no puede ser adjuntada a ningun otro documento.

No repudio

El firmante no deberia poder negar falsamente haber firmado. Es

decir, deberia ser posible demostrar en un tribunal que el firmante
de hecho cred la firma.




Inicio de proceso de Firma de Documentos'ntervilentes
Que se personaliza en cada caso

%

DOCUMENTOS » Subir Documentos y
y
PARA FIRMAR PDF o Word /
L
Documentos . f /
ue son informativos
A » )
Nexos 4 ‘Para visar. b |
Informativos - "

FIRMANTES

Pueden ari
Personas -
un orden este

Empresas

Que deben

- visar o recibir

| —— copia




La Plataforma Signinhub ha sido disenada para cumplir
con los estandares de autenticacion de usuarios y-

firmas digitales seguras de largo plazo.
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Unién Europea (UE)

USA

Conforme con ESIGN Act, UETA y FDA 21

Conformidad con Regulacién elDAS.
CFR Part 11.



Camerfirma S_,lgmngm El Proceso Completo de Firma
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ooo
0 |E 0 Q v
Autenticacion de usuario Consentimiento del Usuario Representacion de firma del Vincular la identificacion del firmante al
>  Unica. > Acto intencional. usuario documento
> Multi-factor. > Aviso legal. > Dibujar/texto/cargar. > Firma digital utilizando claves PKI personales.
> Proveedores de Identidad > Inicializacién. > Apariencia configurable. > Claves almacenadas en el servidor, localmente 2

SAMLv2/Active Directory. en dispositivos moviles.

> Registro completo del proceso de firma

> (Disponible como PDF firmado e informe XML)

T 3

A

Verificacién a largo plazo Prueba incrustada Certificar (Bloquear) Firma
> Utilizar PDF/Ay PAJES-A. > Quién firmo, cuando y por qué. > Bloquear los campos del formulario para ediciones
> Actualizar sellos de tiempo para > Cuadl era el estado del firmante en el =l

O TV S X momento de la firma. > Permitir solo la firma en campos predefinidos



 Hub Preguntas Frecuentes

é¢Puedo firmar en Microsoft Word con SigningHub?

Si, SigningHub ofrece una integracion con Microsoft Word que facilita firmar
documentos directamente dentro de la suite de productos de Microsoft.

También tenemos otras integraciones para ayudar a agilizar los negocios
integrandose con aplicaciones empresariales existentes. Visita nuestra
pagina de Conector Apps para mas informacion.

é¢Necesito crear una cuenta para usar SigningHub?

Sabemos que no todos desean crear una cuenta para firmar documentos
digitales. Puedes utilizar SigningHub para firmar documentos con una firma
electronica sin crear una cuenta. Esto se puede hacer haciendo clic en un
enlace, en un correo electréonico o mensaje de SMS.

Sin embargo, necesitaras crear una cuenta para firmar documentos con una

@amerﬁrma firma digital (Firma Electronica Avanzada o Firma Electrdnica Cualificada).

Servicios de Confianza Digital Estas flrmas 0N Mas seguras que una firma electronica basica y son
necesarias para ciertos documentos, como contratos legales.



https://www.signinghub.com/connector-apps/

AN INFOCERT COMPANY

Camerfirma SJ]gI“ngm Se rVI C I Ocom p I EtO

de firma de documentos
SigningHub es una aplicacion completa . .
para la aprobacion de documentos, que cubre: y ﬂ uJ O de tra baJO

- Preparacion de documentos.
- Flujo de trabajo.

- Visualizacion.

- Cumplimentacion.

- Firma.

- Seguimiento

- Control.

v Flujo de trabajo de documentos unicos o multiples en un flujo de trabajo.
‘/Se admite flujo de trabajo paralelo, secuencial y personalizado.

‘/Se admite la firma grupal y la firma delegada.

‘/Sistema multitenant con capacidad para crear planes de servicio personalizados basados en
modelos de precios de usuario/firma. Se incluye un médulo de facturacién incorporado para
pagos online/offline.



Camerfirma
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S_,igmngm ¢Qué implica la firma de documentos?

Mucho mas que simplemente crear una firma digital...

2. Flujo de Trabajo 4. Firma

>

>
/‘5I >
0~_. >

Seriado / Paralelo / Individual. > El proceso de firma se cubrira
Marcadores de posicion. \ en la siguiente diapositiva.
Compartir en grupo.

Delegacion.

NN

Carga de documentos desde repositorios.

Identificacion de firmantes.

Definicién del orden de firma y permisos

(DLP).

Definicidn de quién firma ddnde.

Uso de plantillas.

6 n

5. Auditar
3. Notificar Y Seguir > Todas las acciones quedan
> Notificaciones por correo electrénico registradas.
configurables. > Informe de evidencia del flujo
> Seguimiento del estado a través del panel de de trabajo en PDF firmado
control. digitalmente disponible.

> Recordatorios automaticos/manuales.



Camerfirma S_,lgmngm Registro de auditoria
de documentos

seguro

SigningHub proporciona un historial seguro

para cada documento:

 Cuando se compartio el documento.

e Quién lo ha visto y cuando. "
e Quién lo ha firmado y cuando. ‘

. . X
Si se conserva, las versiones WORKFLOW HISTORY
H Package Name - Sample Cotract Search
anteriores del documento s i : 4
Showing: 6 / 6
pueden descargarse y
. . Date User Activity Information
visualizarse.
2020-09-22 John Clark Closed Viewer: Web Browser
16:48:32 +05:00 1a1@ascertia.com
2020-09-22 John Clark Closed Viewer: Web Browser
16:25:37 +05:00 1a1@ascertia.com
2020-09-22 John Clark Opened Viewer: Web Browser
16:25:33 +05:00 tal@ascertia.com
2020-09-22 John Clark Signature Applied Document: Sample Cotract.pdf
16:23:32 +05:00 tal@ascertia.com Type: In-Person Signature Applied
2020-09-22 John Clark Opened Viewer: Web Browser
16:23:05 +05:00 tal@ascertia.com
2020-09-22 John Clark Added From Library Document: Sample Cotract.pdf

16:22:41 +05:00 1at@ascertia.com Document Type: PDF
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Al

Servidor de
notificaciones
push

=3

Business Apps

Signing

Co

IDP

Cloud Drives SMS
Gateways

Para preparacion, firma,

\_

ijgnlngm h

flujo de trabajoy
seguimiento de
documentos

SigningHub es la unica plataforma global de
firma digital que viene con un completo sistema
PKI avanzado integrado

Autoridad de certificacion (CA)
La CA integrada de SigningHub crea vy certifica automaticamente claves
de firma de usuarios para demostrar la propiedad. Esta es la piedra
angular de la confianza en un sistema de firma digital.
ey Autoridad de Validacién de OCSP (VA)

La VA integrado de SigningHub proporciona informacion del estado de

“”} certificacion en tiempo real sobre el firmante. Esta informacidon de
ST S validacidn esta incorporada en la firma del usuario como evidencia para

demostrar que la clave y el certificado del firmante eran validos en el
momento de la firma.

Autoridad de sello de tiempo (TSA)
La TSA integrada de SigningHub es responsable de emitir marcas de
tiempo seguras para demostrar el momento de la firma. Esta es
informacion probatoria esencial incorporada en la firma para que tenga
capacidad de validacion a largo plazo (LTV).

Aprende mds



https://www.ascertia.com/products/pki/

@amerfirma S_,igmngm Interfaces de SigningHub
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: > elD Cards
ﬁ > SharePoint i > DropBox =) > elD virtual
> SalesForce \ i > Google Drive > Cloud HSM
Conectores de > MS Dynamics CRM . . > OneDrive > Movil
Lo Almacenamiento .
aplicaciones > MS Word en la nube Key Stores > Windows
empresariales S Mac 0S
N\ . N N
~ Sjgming
- > Contrasefias
-
> Android > Active Directory
Aplicaciones > e AL
empresariales > REST/JSON API Mobile Apps > Navegadores moviles Proveedores >  SAMLv2
personalizadas +SDK | de identidad

A\

N ' N




Las aplicaciones web y moéviles

Camerfirma SJ[g nng
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pueden adaptarse al branding del cliente

£ SigningHub

& c @ Ascertia Limited [GB] \ https://web.signinghub.com/Web#/Dashboard

i i B {a} DASHBOARD ‘ DOCUMENTS

4 O 3 |40

PENDING IN PROGRESS DECLINED COMPLETED

NEW WORKFLOW g

PERSONAL INFO QUICK ACTIONS ENTERPRISE ACTIONS SIGNATURE

> Templates » Users 7 44 A 7 All Documnents
» Contacls > Templates ‘

» Delegated Signing » Integrations
» Motifications » Rebrand
» Contacts

abbas.alhanza@acme.com

Edit

USERS TOP SIGNERS ~ SERVICE PLAN
NEW WORKFLOW
1 Active 6 Abbas Al Hanza Business Premium
0 Pending More 4/500 Signatures
0 Inactive 2/500 Workflows




ﬁr_B'
afe

Experto en Firma Electronica de Alta
Confianza, Avanzada y Cualificada

-

B

Se integra facilmente con cualquier
aplicacion web o mavil o utilice
conectores estandar para aplicaciones
CRM/ERP populares

S
U

Solucion llave en mano que proporciona
firma local y remota, ademas de un
sistema PKI| completo incorporado

P

Implemente un servicio de alojamiento o
nube publica totalmente local o privado en
el pais

Camerfirma

Servicios de Confianza Digital

= 0¢-¢
]gg._ &

Potente motor de flujo de trabajo, control
de politicas empresariales, multilingle y
totalmente renombrable

X

Una gran experiencia en computadoras de
escritorio, tabletas y dispositivos maviles.
Capacidad PKl avanzada que es
transparente y automatica

., Por quée los clientes nos eligen?




Camerfirma ggnlngm Resumen
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Puedes firmar Fortalece la Asegura la Reduce el Clarifica la
y aprobar auditoria y el trazabilidad fraude de propiedad
cumplimiento identidad
Previene Firmas con Reduce los Proporciona Protege los
cambios en los peso legal costes de evidencias datos
documentos papel y envio irrefutables archivados

postal

Fortalece las
politicas
internas

Reduce tu
huella de
carbono



Camerfirma
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S_,lgnmgm Resumen

La confianza es esencial para los negocios electrénicos

Q Mejora la credibilidad.

O Evita cambios en los datos.

Cf)CumpIe con los requisitos legislativos.

0 Facilita la aceptacion legal.

(f)SimpIifica la resolucion de disputas.

O Evita que se utilicen datos en borrador, no aprobados o cambiados.
O Reduce sustancialmente los costos de impresion y entrega.

Q Reduce el riesgo y los costos empresariales.

Q Ofrece una ventaja competitiva.



Camerfirma
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©evweo

DASHBOARD ®

Hello
Sam Ross

4

PENDING

8 15 56

DECLINED IN PROGRESS COMPLETED

ALL DOCUMENTS >

- NEWWORKFLOW. >

PERSONAL INFO

Sam Ross
sam.ross{@ascertia.com

Edit

@ Ascertia Limited [GB]

-

PENDING

https://web.signinghub.com

{o} DASHBOARD

/

IN PROGRESS

QUICK ACTIONS

> Templates

> Contacts

> Delegate signing
> Notifications

SJ'EI"'"Em Panel de control Claro e Intuitivo

DOCUMENTS

2

DECLINED

ENTERPRISE ACTIONS

> Users

» Templates
> API Key

> Rebrand

> Contacts

COMPLETED

SIGNATURE




Coste de este Sistema Integral de Firma

Todo el proceso de Gestidon y Firma de un expediente/contrato, independiente del numero
de firmantes o personas intervinientes, sale por 1,15 euros, disponiendo de una auditoria

total de todo el tramite y un documento unico con sellado de tiempo que acredita cuandoy
quién autorizo la firma.

Un sistema que nos permite interactuar con personas desde cualquier parte del mundo vy en
el idioma que cada persona considere.

Solicitar una demostracion Online, sin

compromiso
917086119 asociados@lasasesorias.net



mailto:asociados@lasasesorias.net
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Camerfirma

Servicios de Confianza Digital

Sistema Integral de Firma,
despachos de Asesoriay
Juridicos. Con total evidencia
legal.

Gracias

GX
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